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Sociétés établies en dehors de
I"Union européenne: pourquoi
il faut s’intéresser au nouveau
réeglement européen en matiére
de protection des données

a caractére personnel

Aprés de nombreuses années de négociations, I’'Union européenne («UE», «Union») se
dote enfin d’une réglementation homogéne en matiére de protection des données a
caractére personnel, matérialisée par le reglement 2016/679 relatif a la protection des
personnes physiques a I’égard du traitement des données a caractére personnel et a
la libre circulation de ces données, adopté le 27 avril 2016 par le Parlement européen

(«<RGPD», «Réglement»).

our rappel, les données a caractere personnel dé-
signent toutes les informations se rapportant a une
personne physique identifiée ou identifiable, direc-
tement ou indirectement. Quant au responsable
de traitement, il s’agit de l'entité qui détermine les
moyens et finalités du traitement mis en ceuvre, tandis que le
sous-traitant renvoie a I'entité qui traite les données a caractére
personnel pour le compte du premier (articles 2 et 3 de la loi
Informatique et libertés, article 4 du RGDP).
Lapplication du RGDP, judicieusement repoussée au 25 mai
2018, a permis d’appréhender pendant deux années les nou-
velles dispositions qu'il contient, dont les caractéristiques prin-
cipales peuvent se résumer comme (i) le renforcement considé-
rable des obligations imposées aux responsables de traitement
de données a caractére personnel et, nouveauté du texte, a leurs
sous-traitants, ainsi que (ii) 'accent mis sur le volet répressif, les
sanctions applicables en cas de non-conformité aux dispositions
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du RGDP ayant ét¢é significativement durcies.

Si I'objectif poursuivi par le Reglement est ’harmonisation des
législations au sein de 1'Union, son rayonnement dépasse de
toute évidence la frontiére des vingt-sept Etats membres. Certes,
les entreprises établies sur le territoire de I'Union, agissant tant
en qualité de responsable de traitement que de sous-traitant,
sont les premieres intéressées par le RGDP. Cette simplicité appa-
rente s’efface toutefois devant la définition du champ d’applica-
tion territorial du Réglement, qui lui offre un spectre beaucoup
plus large.

1. Les critéres d’application du Réglement

a double détente pour une entreprise

établie hors UE

Pour se voir appliquer les dispositions du Reglement, le critere
premier est I'établissement au sein de 1'Union de l'entité col-
lectant ou traitant les données que celle-ci agisse en qualité de

responsable de traitement ou de sous-traitant. Guidé par un es-
prit plus universaliste, le texte prévoit de nouveaux criteres. On
observe ainsi un phénomeéne de capillarité qui implique, de jure,
une hausse du nombre d’entreprises potentiellement concernées
par le RGPD.

Deux cas de figure impliqueront I'application des dispositions
du Reglement a des sociétés établies en dehors de I'Union, il
s’agit d'une part du cas de I'entité entrant dans le périmetre du
Reglement et, d’autre part, celui-ci de I'application par ricochet
imposée au sous-traitant.

1.1. U'application directe du Réglement

L'application directe du Reglement vise deux situations expres-
sément énoncées, dont le tronc commun est celui d'un respon-
sable de traitement ou de son sous-traitant situé¢ en dehors de
I'UE, qui met en ceuvre un traitement visant les données a carac-
tere personnel d’individus se trouvant dans I'UE.

e Loffre de biens ou de services a distance

Cette hypothése a, a I'’évidence, vocation a intéresser un grand
nombre d’entreprises. Elle couvre tous les traitements des socié-
tés de I'e-commerce offrant leurs produits et services a des per-
sonnes ¢établies dans I'Union, ainsi que les sous-traitants de ces
sociétés, tels que les SSII (hébergement du site Internet, service
aprés-vente).

Loffre de bien ou le service ne doit, cependant, pas seulement
étre consultable par une personne située dans I'UE, elle doit lui
étre destinée. Le critere de destination est rempli par un faisceau
d’indices, et notamment la possibilité de se faire livrer dans I'UE,
I'affichage des prix en euros ou l'utilisation d’'une langue du
pays de I'UE.

e Le suivi du comportement, ou profilage

Moins visible mais tout aussi importante, cette hypothese
s’adresse aux sociétés étrangeres qui utilisent des techniques de
tracage des comportements sur Internet des utilisateurs situés
en UE afin notamment d’enrichir des outils de statistique ou de
publicité ciblée.

Dans les deux situations précitées, le responsable de traitement et
le sous-traitant sont visés indifféremment, allongeant ainsi no-
tablement la chaine des entreprises concernées par le Réglement.
Partant, le lien avec le RGDP peut apparaitre dilué mais reste
pourtant bien présent, justifiant une attention toute particuliére
a ces schémas. A titre d’illustration, sera soumise au Réglement
la société (sous-traitante) offrant un service d’hébergement d’'un
site d’e-commerce d’'une entreprise taiwanaise (responsable de
traitement) offrant ses produits au public allemand et autrichien.

1.2. 'application du Réglement par ricochet

Le Reglement, dans son entreprise de responsabilisation du res-
ponsable de traitement, lui impose de prendre toutes les me-
sures appropri¢es afin de s’assurer que le traitement qu'il met
en ceuvre est conforme au RGPD (article 24). Cette disposition
contraint en pratique le responsable de traitement a exiger de
son sous-traitant le respect des mémes regles que celles qui
s'imposent a lui en application du Réglement. L'outil contractuel
s’avérera le plus adapté pour faire peser sur le sous-traitant cette

obligation de conformité et engager sa responsabilité en cas de
défaut. L'entreprise sous-traitante se verra notamment imposer,
contractuellement, des exigences strictes de sécurité, telles que
la notification des failles ou l'interdiction de recruter un autre
sous-traitant sans 1'autorisation écrite préalable du responsable
de traitement (article 28).

Les entreprises dont I'activité est de répondre aux besoins d’ex-
ternalisation d’autres sociétés (systéme de fiche de paye, édition
de compte bancaire, maintenance informatique, hébergement de
données, etc.) doivent ainsi, en tant que sous-traitants, se prépa-
rer a respecter les exigences du Reéglement alors méme qu’elles
sont situées hors UE, qu’elles n’offrent pas de service a distance
ni ne pratiquent le profilage de ressortissants européens.

2. Obligations et sanctions

Lentreprise soumise au RGDP devra respecter de nombreuses
obligations pour attester de sa conformité lesquelles ne font pas
I'objet des présents développements. 1l est toutefois utile de rap-
peler I'obligation spécifique incombant aux entités situées hors
UE visées par le RGPD, a savoir celle de désigner un représentant.

2.1. Désignation d’un représentant

La contrainte la plus pragmatique vise a ne pas isoler les entre-
prises soumises au Reglement, quand bien méme elles seraient
territorialement €loignées de 1'Union. Le RGDP tend ainsi a ga-
rantir une mise en ceuvre effective des obligations pesant sur
les responsables en imposant aux entreprises ou sous-traitants
situés hors UE de désigner un représentant au sein de ce terri-
toire (article 27). Désignée par écrit, cette personne physique ou
morale sera un point de contact et un relais, tant pour les auto-
rités de contréle que pour les personnes concernées.

Dés lors, le représentant sera considéré comme l'interlocuteur
privilégié¢ des autorités pour toutes les questions relatives au
traitement des données a caractere personnel traitées depuis
le pays hors UE. Ce représentant aura notamment la charge de
tenir un registre — lorsque la tenue de ce registre est prescrite par
le Réglement - de toutes les catégories d’activités de traitement
de données a caractere personnel mises en ceuvre sous leur res-
ponsabilité. L'existence et la présence de ce représentant dans un
Etat membre n’exonerent néanmoins nullement le responsable
du traitement ou le sous-traitant de leur responsabilité a I'égard
ni des autorités de contréle, ni des personnes concernées.
Certains aspects du role du représentant et I'articulation de
ses obligations avec l'entité¢ responsable du traitement restent
encore a clarifier, notamment sa responsabilité propre dans sa
fonction de relais entre 'entité responsable hors UE et I'autorité
de controle.

2.2. Sanctions

Lintérét de I'Europe pour la protection des données a carac-
tere personnel se manifeste par un durcissement, remarqué, des
sanctions applicables. Le Reglement augmente ainsi substan-
tiellement le montant des sanctions en cas de non-conformité
avec ses dispositions, a savoir, jusqu’a 10 millions d’euros ou 2%
du chiffre d’affaires annuel mondial ou 20 millions d’euros ou
49 du chiffre d’affaires annuel mondial, selon les cas, pour les
amendes administratives. |l
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